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d e ISa bel I I Asunto: Bases Especificas

Bases Especificas: Titulado Superior Seguridad de la Informacion.

Por la presente se convoca un proceso selectivo, para cubrir 2 puestos de Titulado Superior Seguridad de la
Informacidn en los términos anunciados en el BOCM de 17 de febrero de 2022.

REQUISITOS PARA PARTICIPAR Y CARACTERISTICAS DEL PUESTO:

Podran participar en el proceso selectivo, aquellos candidatos que cumplan, los requisitos minimos que se
establecen en las bases generales y en las presentes “Bases Especificas”.

Quedaran excluidos del proceso selectivo los candidatos que no cumplan algunos de los requisitos minimos
fijados en las bases generales o en la presente ficha y, en particular, los que no acrediten la titulacion y
experiencia requerida a que se hace referencia en el presente apartado.

Nombre del puesto TITULADO SUPERIOR SEGURIDAD DE LA INFORMACION

Numero de plazas :

PROCEDIMIENTO PLAZAS
Turno Libre 2
Total plazas 2
Jornada Las plazas se ajustardn a jornada de mafiana de lunes a viernes.
Lugar de trabajo Ambito territorial de aplicacién del Il Convenio colectivo de Canal de Isabel Il,
S.A.
Retribucion anual La que corresponde a los puestos encuadrados en el grupo profesional de

Titulados Universitarios, Area Técnica, Subgrupo A, segln las tablas salariales
aprobadas en el vigente Convenio Colectivo.

Titulacion requerida Estar en posesion de una de las siguientes titulaciones:

e Licenciatura en Ingenieria Informatica.

e Licenciatura en Matematicas, especialidad de Computacion.
e Licenciatura en Fisica, especialidad en Calculo Automatico.
e Grado en Ingenieria Informatica.

e Grado en Seguridad Informatica.

e Grado en Ingenieria de la Ciberseguridad

e Grado en Ingenieria en Sistemas de la Informacion.

e Grado en Matematicas e Informatica.

e Grado en Ingenieria de Computadores.

Y, para los grados arriba indicados como “Titulacién requerida”, al menos uno
de los siguientes masters reconocidos como titulaciones oficiales por el
Ministerio de Educacion en Informdtica y Telecomunicaciones,
Ciberseguridad y Tecnologias de la Informaciéon y Comunicacién (TIC):
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Madster en Ciberseguridad.

Master Universitario en Seguridad de la Informacion.

Master Universitario en Seguridad de Tecnologias de la Informaciéon y de
las Comunicaciones.

Master Universitario en Analisis de Datos, Ciberseguridad y Computacion
en la Nube.

Madster Universitario en Ciberseguridad y Privacidad.

Master Oficial en Ingenieria de Seguridad de la Informacion y las
Comunicaciones.

Master Universitario en Ingenieria de la Seguridad Informatica e
Inteligencia Artificial.

Madster Universitario en Investigacion en Ciberseguridad.

Master Universitario en Investigacion en Ingenieria de Software vy
Sistemas Informaticos.

Master FP de Ciberseguridad en Entornos de las Tecnologias de la
Informacidn.

Master en Ingenieria Informatica.

Madster en Sistemas Informaticos.

Master Oficial - Ingenieria Informatica / Computer Engineering.

Master Universitario en Ciencias y Tecnologias de la Computacion.
Master Universitario en Soft Computing y Sistemas Inteligentes.

Master Universitario en Sistemas Inteligentes.

Master Universitario en Nuevas Tecnologias en Informatica

Master Universitario en Ingenieria de Telecomunicacion.

Master Universitario en Ingenieria Matematica.

Master Universitario en Matematica Computacional.

Master Universitario en Ingenieria Computacional y Matematica.
Master Universitario en Ingenieria de Computadores y Redes.

Master Universitario Oficial en Ciencia de Datos e Ingenieria de
Computadores.

Master Universitario en Automatica y Robdtica.

Madster Universitario en Automatica e Informdtica Industrial.

Madster Universitario en Ingenieria de Control, Automatizacién vy
Robdtica.

Master Universitario en Inteligencia Artificial.

Poseer experiencia minima demostrable de 18 meses como titulado superior
en las titulaciones requeridas.

Pdgina 2 de 12



Canal de Isabel II, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcion 12. Denominacién en inscripcion 34, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal<’ S

Asunto: Bases Especificas
de Isabel Il

Idioma El requisito de inglés, podra acreditarse mediante alguno de los siguientes certificados:

EOI: ler y 2do cursos de Nivel Avanzado o Certificado de Nivel Avanzado (Plan antiguo: lery

2do curso Ciclo Superior o Certificado de Aptitud).

Cambridge First Certificate in English (CFE).

Certificado ISE Il del Trinity College de Londres.

GESE 7-12 del Trinity College de Londres.

TOEFL iBT, con una puntuacidn total a partir de 72.

TOEFL pBT, con una puntuacion total a partir de 567.

TOEFL cBT, con una puntuacion total a partir de 220.

IELTS, con una puntuacion total a partir de 5,5.

TOEIC, puntuacidon minima en alguna de las siguientes destrezas: Listening and Reading > 785.

APTIS for Teachers/APTIS General de British Council, cuya puntuacién acredite un nivel B2.

Business Language Testing Service (BULATS), con una puntuacion total a partir de 60.

Oxford Test of English (OTE), prueba on-line cuya puntuacién acredite un nivel B2.

Pearson Test of English General- Level 3 (B2).

Certificacion CertAcles English B2, expedida por universidades espafiolas y reconocida por la
Asociacion de Centros de Lenguas de la Ensefianza Superior (ACLES).

Anglia ESOL Examinations-Advanced (B2)

Nota: es conveniente marcar la correspondiente casilla en la pagina de presentacion de
solicitudes para, caso de que sea necesario, permitir a Canal de Isabel II, S.A. realizar prueba

objetiva de inglés para acreditar el nivel B2 solicitado.

Carné de Conducir Carné de conducir B en vigor

PROCEDIMIENTO DE SELECCION:

El proceso se ajustara a lo establecido en las bases generales.

2.- PRESENTACION DE SOLICITUDES

Los candidatos presentardn su solicitud de participacidon a través de la pagina web de Canal de Isabel I, S.A.:
www.canaldeisabelsegunda.es, en el apartado de Empleo.

La inscripcidn en el proceso selectivo se realizara conforme a lo indicado en las bases generales.

El plazo de admisién de solicitudes finaliza_a las 23:59 horas del dia 16 de enero de 2023, no admitiéndose
ninguna solicitud posterior a dicha fecha. La no presentacion de la solicitud en tiempo y hora supondra la
exclusion del aspirante.

*Debido al periodo vacacional se amplian los plazos de inscripcidn hasta la fecha sefialada.
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2.- ORGANO DE SELECCION:

El Organo de Seleccidon designado para la evaluacidn y correccién de las pruebas estard compuesto por los

Canal de Isabel II, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcion 12. Denominacién en inscripcion 34, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

siguientes miembros:

Presidente:
Vocal:
Vocal:
Vocal:

Vocal:

Titulares

Natalia Flores Cernadas
Alberto Escribano Garcia
Olga Morales Cobos
Roque Colmenarejo Garcia

Alberto Samper Salmerdn

Suplentes

Eratsi Rangel Gutierrez
Juan Carlos Ferrera Antén
Sergio Camarero Campo
Antonio Perdices Gonzalez

Alejandro Garcia Nieto
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32.- PRUEBAS

La puntuacion global maxima que podra obtenerse en el proceso de seleccion sera de 15 puntos para las plazas
de estabilizacion de empleo.

El proceso de evaluacidon de los aspirantes a la plaza contard de las siguientes fases:

Prueba tedrica/practica

Se realizara prueba tedrica/practica para evaluar si los candidatos cuentan con los conocimientos, asi como la
habilidad o destreza en el ejercicio profesional necesarios para el adecuado desempefio del puesto de trabajo,
atendiendo a lo sefialado en los apartados “Conocimientos necesarios” y “Actividad a desarrollar”, de las bases
especificas.

Esta prueba tendra caracter eliminatorio y serd obligatoria para todos los aspirantes, consistird en realizar un
cuestionario tipo test, compuesto de 100 preguntas con 3 alternativas de respuesta y una sola respuesta
correcta. Cada respuesta correcta sera puntuada con 1 punto, las incorrectas penalizaran 0,33333333 puntos.
Las preguntas no contestadas no puntuan ni penalizan. Con cardcter general, en el cuestionario test se incluiran
10 preguntas adicionales de reserva, ordenadas de la 101 a la 110 que servirdn para sustituir, si procede,
preguntas que pudieran ser anuladas.

La duracién maxima para la realizacidn de esta prueba sera de 2 horas y 30 minutos.

La puntuacion maxima de estas pruebas serd de 10 puntos y para superarlas los candidatos deberan obtener una
puntuacién minima de 5 puntos.

Los candidatos que opten a la realizacion de las pruebas tedrico-practicas, deberan presentarse en el lugar y hora
publicados. Deberan asistir con el DNI, NIE y/o pasaporte en vigor, no pudiendo estar caducados los documentos
que acrediten la identidad. Si se produjera esta situacidn es necesario presentar un documento que justifique la
no vigencia, pudiendo mostrar un resguardo de renovacién o denuncia en caso de hurto o robo.

Se prohibird acceder a la realizacion de esta prueba con cualquier dispositivo electrénico encendido (mavil,
Tableta, calculadoras programables, relojes inteligentes, etc.), considerando causa de exclusion el
incumplimiento de esta restriccion.

Al finalizar el examen, los candidatos conservardn una copia de la hoja de respuestas que garantizara la asistencia
y la comprobacion de la realizacidn del ejercicio.

La no asistencia a la prueba sera motivo de exclusion del proceso selectivo.

42, EVALUACION DE POTENCIAL Y COMPETENCIAS.

Su valoracién maxima serd de 5 puntos y tendran caracter eliminatorio por lo que sera necesario obtener una
nota minima de 2,5 puntos.

Pagina 5de 12



Canal de Isabel II, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcion 12. Denominacién en inscripcion 34, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal<’ S

Asunto: Bases Especificas
de Isabel Il

CONOCIMIENTOS NECESARIOS:

e NORMATIVA EN SEGURIDAD DE LA INFORMACION

o Estrategia Nacional de Ciberseguridad 2019.

o Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

o R.D.1720/2007 Reglamento que desarrolla la Ley de proteccion de datos.

o Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién
y funcionamiento del sector publico por medios electrénicos.

o R.D.311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

o Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas (LPIC) y Real Decreto 704/2011 de 20 de mayo, por el que se
aprueba el Reglamento de proteccidn de las infraestructuras criticas.

o Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién al ordenamiento juridico espafiol la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comun de seguridad de las redes y sistemas de informacion en la Union
Europea (“Ley NIS”).

o Reglamento Europeo (UE) N.2 910/2014, del 24 de julio de 2014, de identificacidn
electrdnica y servicios de confianza para las transacciones electrénicas en el mercado
interior (Reglamento elDAS).

o Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

e CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS EQUIPOS
INFORMATICOS

o Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los
sistemas de informacion

o Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas
frecuentes

o Salvaguardas y tecnologias de seguridad mas habituales

o La gestion de la seguridad informdatica como complemento a salvaguardas y medidas
tecnoldgicas

e ANALISIS DE IMPACTO DE NEGOCIO

o ldentificacion de procesos de negocio soportados por sistemas de informacion

o Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

o Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

e  GESTION DE RIESGOS

o Aplicacién del proceso de gestidn de riesgos y exposicion de las alternativas mas frecuentes
o Metodologias cominmente aceptadas de identificacion y analisis de riesgos
o Aplicacién de controles y medidas de salvaguarda para obtener una reduccion del riesgo
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e PLAN DE IMPLANTACION DE SEGURIDAD

o

Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base
a los requerimientos de seguridad de los procesos de negocio

Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

Guia para la elaboracion del plan de implantacidn de las salvaguardas seleccionadas

o IDENTIFICACION DE SERVICIOS

Identificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacion
Utilizacion de herramientas de andlisis de puertos y servicios abiertos para determinar
aquellos que no son necesarios

Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el
uso real que hacen los sistemas de informacién de los distintos protocolos, servicios y
puertos

e IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad

Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas
Desmilitarizadas (DMZ)

Utilizacion de Redes Privadas Virtuales (VPN) para establecer canales seguros de
comunicaciones

Definicidn de reglas de corte en los cortafuegos

Relacion de los registros de auditoria del cortafuegos necesario para monitorizar y
supervisar su correcto funcionamiento y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas de los cortafuegos

e ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

Introduccidn al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizacidon permanente, asi como criterios de programacion segura

Particularidades de los distintos tipos de cddigo malicioso

Principales elementos del analisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de andlisis de riesgos

Identificacion de los activos involucrados en el anélisis de riesgos y su valoracion
Identificacion de las amenazas que pueden afectar a los activos identificados previamente

Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacion de amenazas, incluyendo el andlisis local, andlisis remoto de caja
blanca y de caja negra

Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

Identificacion de las medidas de salvaguarda existentes en el momento de la realizacién del
analisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
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e USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping, Traceroute, etc.

Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de analisis de vulnerabilidades

Analizadores de protocolos tipo WireShark, DSniff, etc.

Analizadores de paginas web

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

o DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE SISTEMAS INFORMATICOS

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

e GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE SISTEMAS DE

INFORMACION

o

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

Guia para la elaboracién del plan de auditoria
Guia para las pruebas de auditoria

Guia para la elaboracién del informe de auditoria

e SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestion de incidentes, deteccidn de intrusiones y su prevencion
Identificacion y caracterizacidn de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos

Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacion de los IDS/IPS

e IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Analisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion para
sus procesos de negocio.

Definicidn de politicas de corte de intentos de intrusion en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y
caracterizarlos en las politicas de corte del IDS/IPS

Relacion de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su
correcto funcionamiento y los eventos de intentos de intrusion

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del
IDS/IPS
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e CONTROL DE CODIGO MALICIOSO

o Sistemas de deteccion y contencion de cédigo malicioso

o Relacién de los distintos tipos de herramientas de control de codigo malicioso en funcién de
la topologia de la instalacidn y las vias de infeccion a controlar

o Criterios de seguridad para la configuracion de las herramientas de proteccion frente a
codigo malicioso

o Determinacion de los requerimientos y técnicas de actualizacidn de las herramientas de
proteccién frente a cdédigo malicioso

o Relacién de los registros de auditoria de las herramientas de proteccién frente a codigo
maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos
de seguridad

o Establecimiento de la monitorizacion y pruebas de las herramientas de proteccion frente a
codigo malicioso

o Analisis de los programas maliciosos mediante desensambladores y entornos de ejecucién
controlada

e RESPUESTA ANTE INCIDENTES DE SEGURIDAD

o Procedimiento de recoleccion de informacidn relacionada con incidentes de seguridad

o Exposicidn de las distintas técnicas y herramientas utilizadas para el andlisis y correlacién de
informacién y eventos de seguridad

o Proceso de verificacion de la intrusion

o Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

e PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

o Establecimiento de las responsabilidades en el proceso de notificacion y gestién de intentos
de intrusion o infecciones

o Categorizacién de los incidentes derivados de intentos de intrusién o infecciones en funcion
de su impacto potencial

o Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestion
del incidente

o Establecimiento del proceso de deteccidn y registro de incidentes derivados de intentos de
intrusion o infecciones

o  Guia para la clasificaciéon y andlisis inicial del intento de intrusidn o infeccion, contemplando
el impacto previsible del mismo

o Establecimiento del nivel de intervencion requerido en funcién del impacto previsible
o Guia para la investigacidn y diagndstico del incidente de intento de intrusién o infecciones

o Establecimiento del proceso de resolucién y recuperacion de los sistemas tras un incidente
derivado de un intento de intrusién o infeccién

o Proceso para la comunicacién del incidente a terceros, si procede

o Establecimiento del proceso de cierre del incidente y los registros necesarios para
documentar el histdrico del incidente
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e ANALISIS FORENSE INFORMATICO

o Conceptos generales y objetivos del analisis forense
o  Exposicion del Principio de Lockard
o Guia para la recogida de evidencias electronicas

o Guia para el andlisis de las evidencias electrdnicas recogidas, incluyendo el estudio de
ficheros y directorios ocultos, informacion oculta del sistema y la recuperacion de ficheros
borrados

o Guia para la seleccién de las herramientas de analisis forense

o Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

o Determinacion de la probabilidad e impacto de materializacién de los escenarios
o Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

o Determinacion por parte de la organizacién de los criterios de evaluacion del riesgo, en
funcidn de los cuales se determina si un riesgo es aceptable o no

o Relacién de las distintas alternativas de gestion de riesgos
o Guia para la elaboracién del plan de gestidn de riesgos

o Exposicidn de la metodologia Magerit version 3

I CONVENIO COLECTIVO DE CANAL DE ISABEL II, S.A. «BOE» num. 61, de 12 de marzo de 2022.
Resolucion de 9 de marzo de 2022, de la Direccion General de Trabajo, por la gue se registra
y publica el Il Convenio Colectivo de Canal de Isabel Il, SA.

o Titulo Il: Organizacién del Trabajo
o Titulo lI: Clasificacion profesional
o  Titulo VI: Seguridad y salud laboral

o Titulo IX: Régimen Sancionador.

Canal de Isabel II: Mision; Valores; Estrategia (Lineas y Planes). El Canal y el Ciclo integral del agua en la
Comunidad de Madrid (Captacidn, Tratamiento, Distribucidn, Saneamiento, Calidad de las Aguas).

https.//www.canaldeisabelsegunda.es/inicio

BIBLIOGRAFIA

e (ISC)2 CISSP Certified Information Systems Security Professional Official Study Guide.
e  Official (ISC)2 Guide to the CISSP CBK.

e Norma UNE-EN ISO/IEC 27001:2017.

e Norma UNE-EN ISO/IEC 27002:2017.

e ISACA CISA Review Manual.

e ISACA CRISC Review Manual.
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Asunto: Bases Especificas
de Isabel Il

e PREVENCION DE RIESGOS LABORALES

Ley 31/1995 de 8 de noviembre, de prevencion de Riesgos Laborales.

RD 486/1997 de 14 de abril, por el que se establecen las disposiciones minimas de seguridad
y salud en los lugares de trabajo.

Real Decreto 485/1997, de 14 de abril, sobre disposiciones minimas en materia de
sefializacidn de seguridad y salud en el trabajo

RD 488/1997, de 14 de abiril, sobre disposiciones minimas de seguridad y salud relativas al
trabajo con equipos que incluyen pantallas de visualizacion.

e FUNCIONES Y RESPONSABILIDADES RECURSOS PREVENTIVOS

o Ley31/1995, de 8 de noviembre de Prevencidn Riesgos Laborales (LPRL) y la Ley 54/2003,

de 12 de diciembre, de reforma del marco normativo de la prevencidn de riesgos laborales.

o RD 39/1997, de 17 de enero, por el que se aprueba el Reglamento de los Servicios de

prevencién (RSP).

ACTIVIDAD A DESARROLLAR:

Las funciones principales del puesto son las siguientes:

e Colaborar en el desarrollo, implantacion e impulso de todas las politicas de seguridad informatica,
todos los procedimientos generales de seguridad (PGS) y todas las instrucciones técnicas (IT) de
seguridad de la informacion.

e Colaborar en la actualizacién del SGSI:

@)

Analisis de riesgos anual
Valoracién de activos
Clasificacion de activos

Y todo lo relacionado con los controles del Anexo A de la norma ISO/IEC 27001:2013 y la
norma ISO/IEC 27002:2013

Soporte a la redaccion de controles SCIIF asignados a Seguridad Informatica, actualizacion de
los mismos, test de disefio y test manuales de efectividad

Soporte a la gestion de los riesgos corporativos definidos en los controles internos asignados
a Seguridad Informatica.

Formar parte del equipo de monitorizacidn efectiva de la seguridad a través de eventos para
la identificaciéon temprana de amenazas y posibles incidentes de seguridad.

Colaborar en la creacion de estandares y buenas practicas relacionados con la seguridad
informatica y la construccion y desarrollo de software de aplicaciones; supervisando su
aplicacion.

Colaborar en el aseguramiento de los activos de informacién mediante la supervisién y el
control centralizados sobre las politicas, estandares, mejores practicas, procedimientos y
guias relacionados con la seguridad informatica; definiendo e implantando métricas.

Colaborar activamente en la realizacién de auditorias periddicas de seguridad (cédigo,
aplicaciones, infraestructura, equipamiento, etc.) y proteccion de la informacion, ayudando
en la revisién de los resultados de las mismas, asi como en las recomendaciones para la
resolucion de los problemas de seguridad detectados o, en su caso, la adopcion de las
medidas de contencidn que permitan minimizar el riesgo existente.
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o Evaluaciones y estudios de seguridad de software y aplicativos de seguridad a adquirir por
Canal de Isabel II.

o Participacion en la gestién de proyectos en general dentro de Canal de Isabel II:
o Requisitos de seguridad.

o Evaluacion de los requisitos de seguridad en las ofertas.

o Seguimiento.

o Gestion de los proyectos propios relativos a la seguridad de la informacion.

o Notificar, gestionar e investigar los incidentes de seguridad.

o Conocer, proponer y supervisar la aplicacion de las Gltimas tecnologias en materia de
seguridad de la informacién, asi como el estado del arte en lo relativo a amenazas,
tendencias, herramientas y soluciones tecnoldgicas existentes, procedimientos,
metodologias, buenas practicas, etc.

o Colaborar en las iniciativas de la Direccién de Seguridad para asegurar el cumplimiento de
todas las leyes existentes que afecten a la seguridad de la informacién (Ley de Proteccién de
Infraestructuras Criticas (LPIC), Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacion al ordenamiento juridico espafiol la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacién en la Unién Europea (“Ley NIS”), etc.)

o Colaborar en la realizacién de las auditorias de control de accesos recogidas en el RLOPD.

o Supervisar y certificar el establecimiento de un framework de desarrollo seguro de
aplicaciones

o Participacién en la divulgacion de la seguridad de la informacidn entre los usuarios (revision
de contenidos, campafias de phishing, pruebas de seguridad, redaccién de mensajes de
aviso, etc.), lo que incluye soporte personalizado a todos los usuarios de la casa en temas de
seguridad informatica (dudas, cdmo actuar, etc.).

o Participacion en los Ciber Ejercicios en los que participe Canal de Isabel Il.
o Vigilancia y seguimiento del cumplimiento técnico-legal de las actividades.

o Actuara como Recurso Preventivo en las actuaciones que asi lo exijan.

e Y, engeneral, todas aquellas que se deriven del desempefio del puesto de trabajo.

Fecha 23 de diciembre de 2022
Monica Fierro Martin

Directora de Recursos
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